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1. วตัถปุระสงค ์  
เพืÉอเป็นแนวทางในการปฏบิตังิานดา้นการพฒันาขอ้มลูและเทคโนโลยสีารสนเทศ ของ

สาํนกังานปลดักระทรวงสาธารณสขุ ใหม้คีวามมั Éนคง ความปลอดภยั มคีวามถูกตอ้ง เป็นทีÉยอมรบั เป็น
ทีÉเชืÉอถอืได ้ โดยใชห้ลกับรหิารจดัการฐานขอ้มลู และ หลกัการบรหิารความเสีÉยงเป็นเครืÉองมอืในการ
ดแูลรกัษาฐานขอ้มลูสารสนเทศและเทคโนโลยเีครอืขา่ยคอมพวิเตอร ์  
 

2. ขอบเขต  
การพฒันาขอ้มูลและเทคโนโลยสีารสนเทศ ของสํานักงานปลดักระทรวงสาธารณสุข จะ

เกีÉยวขอ้งโดยตรงกบั 2 หน่วยงานหลกั ไดแ้ก่ ศูนยเ์ทคโนโลยสีารสนเทศและการสืÉอสาร (ศทส.) และ
สํานักนโยบายและยุทธศาสตร ์ (สนย.) ในฐานะของผูเ้ชีÉยวชาญเฉพาะดา้น ผูใ้หค้ําปรกึษา และ
คณะกรรมการพจิารณาดาํเนินการ  นอกจากนีÊยงัเกีÉยวกบัทุกหน่วยงานในสงักดัสาํนกังานปลดักระทรวง
สาธารณสขุ ทีÉจะตอ้งถอืปฏบิตัติามคู่มอืเล่มนีÊในการดาํเนินงานกระบวนการพฒันาขอ้มลูและเทคโนโลยี
สารสนเทศ 

แบ่งเป็น 2 กระบวนการ  
1) การพฒันาระบบขอ้มลูสารสนเทศและความรู ้
2) การบรหิารความเสีÉยงดา้นเทคโนโลยสีารสนเทศ 
ครอบคลุมตั Êงแต่การศึกษาวเิคราะห์ การออกแบบ จดัทําแผน นําแผนสู่การปฏิบตัิ และ

ตดิตามผลการดาํเนินงาน 
 

3. คาํจาํกดัความ  
3.1 การพฒันาระบบขอ้มลูสารสนเทศและความรู ้หมายถงึ การพฒันาโปรแกรม  ระบบงาน  

ระบบฐานข้อมูล ทั ÊงทีÉดําเนินการเองโดยเจ้าหน้าทีÉภายในหน่วยงานสงักดัสํานักงานปลดักระทรวง
สาธารณสขุ  และดาํเนินการโดยการจดัจา้งบรษิทั หา้งรา้น ดว้ยวธิกีารจดัซืÊอจดัจา้งตามระเบยีบพสัดุ 

3.2 ความเสีÉยง (Risk)  หมายถงึ  ภาวะคุกคาม  ปญัหา  อุปสรรค  หรอืการสญูเสยีโอกาส  
ซึÉงจะมีผลทําให้ศูนย์เทคโนโลยีสารสนเทศและการสืÉอสาร สํานักงานปลดักระทรวงสาธารณสุขไม่
สามารถบรรลุวตัถุประสงค์ทีÉกําหนดไว้  หรอืก่อใหเ้กดิผลเสยีหายต่อหน่วยงาน  โดยเฉพาะอย่างยิÉง
ผลเสยีต่อระบบเทคโนโลยสีารสนเทศทีÉสํานักงานปลดักระทรวงสาธารณสุขใช้ในการบรหิารงานและ
ปฏบิตักิารโดยเฉพาะอยา่งยิÉงการบรกิารประชาชน 

3.3 การควบคุม (Control) หมายถงึ ขั Êนตอนการปฏบิตั ิกระบวนการดาํเนินงานหรอืกลไก
การปฏิบตัิงาน  ซึÉงศูนย์เทคโนโลยสีารสนเทศและการสืÉอสาร สํานักงานปลดักระทรวงสาธารณสุข
กาํหนดขึÊนเพืÉอใหม้ั Éนใจวา่การบรหิารงานจะสามารถบรรลุวตัถุประสงคท์ีÉไดก้าํหนดไว ้
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3.4 การบรหิารความเสีÉยง (Risk  Management)  หมายถงึ  การกําหนดแนวทางและ
กระบวนการในการบ่งชีÊ  วเิคราะห ์ ประเมนิ  จดัการและตดิตามความเสีÉยงทีÉเกีÉยวขอ้งกบักจิกรรม  หน่วยงาน  
หรอืกระบวนการดาํเนินงานของศูนยเ์ทคโนโลยสีารสนเทศและการสืÉอสาร  รวมทั Êงการกําหนดวธิกีารใน
การบรหิารและควบคุมความเสีÉยงใหอ้ยูใ่นระดบัทีÉผูบ้รหิารระดบัสงูยอมรบัได ้

3.5 การบรหิารความเสีÉยงศนูยเ์ทคโนโลยสีารสนเทศและการสืÉอสารโดยรวม (Organization  
Wide Risk Management) หมายถงึ การบรหิารปจัจยัและควบคุมกจิกรรม รวมทั Êงกระบวนการปฏบิตังิาน
ต่างๆ โดยตอ้งลดมลูเหตุของแต่ละโอกาสทีÉจะทาํใหศู้นยเ์ทคโนโลยสีารสนเทศและการสืÉอสาร สาํนกังาน
ปลดักระทรวงสาธารณสขุเสยีหาย 

3.6 ระบบเทคโนโลยสีารสนเทศและการสืÉอสาร หมายถงึ ระบบเครอืข่ายคอมพวิเตอร ์ 
ระบบเครืÉองคอมพวิเตอร์  ระบบเครืÉองสืÉอสาร  ระบบฐานขอ้มูล  และอุปกรณ์ประกอบระบบต่าง ๆ  
รวมทั Êง อาคารสถานทีÉทีÉใชต้ดิตั Êงอุปกรณ์ระบบประมวลผลฐานขอ้มลูทั Êงหมด 

3.7 ความปลอดภยั หมายถึง สภาพหรอืสภาวะทีÉแสดงถึงการเตรยีมการ และการ
ดําเนินการเพืÉอป้องกนัภยั อนัตราย จากการปฏิบตัิงานหรอืการกระทําต่างๆ รวมถึงการแก้ไขและ
ชว่ยเหลอืในกรณฉุีกเฉิน 

3.8 ประสทิธภิาพ หมายถงึ หมายถงึ   การปฏบิตังิานหรอืบรกิารทีÉถูกต้อง รวดเรว็ ใช้
เทคนิคทีÉสะดวกสบายกว่าเดิม คุ้มค่า และใช้ทรพัยากรน้อยทีÉสุดในขณะทีÉต้องการผลงานมากทีÉสุด 
(Efficiency is to do thing right)  

3.9 เสถยีรภาพ หมายถงึ  เสถยีรภาพ (Stability)  หมายถงึ ระดบัความมั Éนคงของระบบ
เครอืขา่ยการสืÉอสารของกระทรวงสาธารณสขุทีÉไมผ่นัแปรจนเกนิระดบัทีÉยอมรบัได ้

3.10 ศทส.สป.สธ. หมายถึง ศูนย์เทคโนโลยีสารสนเทศและการสืÉอสาร สํานักงาน
ปลดักระทรวงสาธารณสขุ 
 

4. หน้าทีÉความรบัผิดชอบ 
4.1 ผูอ้าํนวยการ 

4.1.1 อนุมตัแิผนดาํเนินการ/โครงการ 
4.1.2 แต่งตั Êงคณะกรรมการ และคณะทาํงาน 
4.1.3 อนุมตัดิาํเนินการ 

4.2 คณะกรรมการรกัษาความมั Éนคงปลอดภยัของระบบเทคโนโลยสีารสนเทศ  
ศนูยเ์ทคโนโลยสีารสนเทศและการสืÉอสาร 

4.2.1 ตรวจสอบความมั Éนคงปลอดภัยระบบสารสนเทศ แก้ไขปญัหาทันท ี
รายงานผูบ้รหิาร 

4.2.2 เสนอนโยบาย แนวทางปฏบิตัดิา้นการป้องกนัความเสีÉยง 
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4.2.3 ควบคุม กํากบั ดูแลให้มกีารปฏิบตัิตามนโยบาย/ระเบียบปฏิบตัิด้าน
ความมั Éนคงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

4.2.4 จัดทําแผนบริหารความเสีÉยงด้านการปฎิบัติการ (ระบบฐานข้อมูล
สารสนเทศ) สาํนกังานปลดักระทรวงสาธารณสขุ 

4.2.5 ดําเนินการตามแผน/ติดตามกํากบัใหห้น่วยงานทีÉเกีÉยวขอ้งดําเนินการ
ตามแผน 

4.2.6 จดัทํารายงานผลการตดิตามการปฏบิตัติามแผนการบรหิารความเสีÉยง 
ดา้นการปฏบิตักิาร (ระบบฐานขอ้มลูสารสนเทศ) 

4.3 คณะกรรมการบรหิารและจดัหาระบบคอมพวิเตอร ์
คณะกรรมการดําเนินงานพัฒนาระบบเทคโนโลยีสารสนเทศและการสืÉอสาร 
กระทรวงสาธารณสขุ 

4.3.1 พจิารณาความเหมาะสม ความคุม้ค่า ของคุณลกัษณะเฉพาะของระบบ
ฐานขอ้มลูสารสนเทศทีÉตอ้งการพฒันา 

4.3.2 ให้คําแนะนํา ข้อเสนอแนะ ในการพฒันาระบบข้อมูลสารสนเทศและ
ความรู ้แก่หน่วยงานเจา้ของเรืÉอง 

4.3.3 เสนอแนวทางการดาํเนินงานตามมาตรฐานการบรหิารจดัการความเสีÉยง
ดา้นเทคโนโลยสีารสนเทศและการสืÉอสาร 

4.4 คณะกรรมการตามระเบยีบพสัดุ 
4.4.1 กําหนดคุณลักษณะเฉพาะของโปรแกรมคอมพิวเตอร์ และ /หรือ

ระบบงานสารสนเทศ (TOR) 
4.4.2 พจิารณาเกีÉยวกบัการเปิดซองราคา สอบราคา หาผูท้ีÉเสนอผลประโยชน์

สงูสดุแก่ราชการ 
4.4.3 ตรวจสอบรายละเอยีดของโปรแกรมคอมพวิเตอร ์ตามขอ้กาํหนดการจา้ง

หรอืคุณลกัษณะเฉพาะของโปรแกรมคอมพวิเตอร์ และ/หรอืระบบงาน
สารสนเทศ (TOR) 

 

5.  Workflow กระบวนการ  
5.1 กระบวนการพฒันาระบบขอ้มลูสารสนเทศและความรู ้ (ตามภาคผนวก 1) 
5.2 การบรหิารความเสีÉยงดา้นเทคโนโลยสีารสนเทศ   (ตามภาคผนวก 2) 
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6. รายละเอียดวิธีปฏิบติั  
6.1 กระบวนการพฒันาระบบขอ้มลูสารสนเทศและความรู ้ (ตามภาคผนวก 3) 
6.2 การบรหิารความเสีÉยงดา้นเทคโนโลยสีารสนเทศ   (ตามภาคผนวก 4) 

 
7.  มาตรฐานการปฏิบติังาน  
  7.1 มาตรฐานการพฒันาระบบข้อมลูสารสนเทศและความรู้   
  เป็นแนวทางทีÉใหทุ้กหน่วยงานในสงักดัสาํนกังานปลดักระทรวงสาธารณสขุ ไดนํ้าไปใช้

ในการพฒันาระบบงานฐานขอ้มลูสารสนเทศและโปรแกรมปฏบิตังิานต่างๆ เพืÉอใหไ้ดผ้ลลพัธท์ีÉมี
ประสทิธภิาพ ดงันีÊ 

   7.1.1 ก่อนการพฒันาระบบ 
  1) พจิารณาความตอ้งการของระบบหรอืโปรแกรม ควรใหส้อดคลอ้งกบัทศิทางและพนัธ

กจิของหน่วยงาน 
  2) ควรมคีวามชดัเจนในเป้าประสงค์ของโปรแกรม และมอบหมายผูค้วบคุมการ

ดาํเนินงานใหช้ดัเจนเพืÉอทาํหน้าทีÉ กาํกบัดแูลใหก้ารพฒันาโปรแกรมอยูใ่นขอบเขตทีÉนําไปสูเ่ป้าประสงค ์
และสามารถพฒันาเสรจ็ไดใ้นระยะเวลาทีÉกาํหนด ภายใตง้บประมาณและทรพัยากรทีÉมอียูใ่นปจัจุบนั 

  3) พจิารณาถงึผลตอบแทนหรอืประโยชน์ทีÉจะไดร้บัเมืÉอโปรแกรมพฒันาเสรจ็ 
  4) พจิารณาเทคโนโลย ีภาษาโปรแกรมคอมพวิเตอรท์ีÉเลอืกใช ้ว่ามคีวามเป็นไปไดใ้น

การพฒันาตามความต้องการได้จรงิ และเป็นเทคโนโลยทีีÉนิยมใช้แพร่หลาย และจะยงัคงอยู่ต่อไปใน
อนาคตอยา่งน้อย 3-5 ปีเพืÉอลดคา่ใชจ้า่ยในการบาํรงุรกัษาโปรแกรมหรอืระบบ 

  5) พจิารณาถงึความต้องการดา้นขอ้มูลทีÉจะนําไปใชก้บัโปรแกรม ควรต้องมคีวาม
สอดคลอ้งและต่อเนืÉอง  

  6) ทมีพฒันา ควรได้รบัความชดัเจนเรืÉองกลุ่มผู้ใช้งาน และเก็บรวบรวมขอ้มูลความ
ตอ้งการของโปรแกรมจากกลุ่มผูใ้ชง้านใหไ้ดม้ากทีÉสดุ 

  7) การออกแบบหน้าจอ และขั Êนตอนการทํางานของโปรแกรม ตอ้งใหเ้หมาะสมกบัการ
ปฏบิตังิานจรงิ ชว่ยใหท้าํงานไดส้ะดวก รวดเรว็ และขั Êนตอนไมซ่บัซอ้น 

  8) การออกแบบระบบทั Êงในส่วนโปรแกรม และโครงสรา้งฐานขอ้มูลจะต้องรองรบัการ
ปรบัเปลีÉยน หรอืเพิÉมเตมิในอนาคตได ้แต่ไม่ควรเผืÉอไวโ้ดยไมไ่ดใ้ชง้านจรงิ เพราะระบบจะมขีนาดใหญ่
เกนิจาํเป็นและตอ้งใชท้รพัยากรเพืÉอดแูลรกัษาไมคุ่ม้คา่กบัประโยชน์ทีÉไดร้บั 

   7.1.2 การเลือกใช้เครืÉองมือในการพฒันา 
  1) พจิารณาเลอืกใชซ้อฟต์แวรท์ีÉมลีขิสทิธิ Íถูกต้อง หรอืเลอืกใชซ้อฟต์แวรท์ีÉเป็น Open 

Source  
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  2) พจิารณาถงึผลกระทบต่างๆ เช่น การดูแลรกัษาระบบทีÉยุ่งยาก การพฒันาบุคลากร
ในการเรยีนรูเ้ทคโนโลยใีหม ่ ขอ้จํากดัของเทคโนโลยทีีÉส่งผลใหไ้มส่ามารถเชืÉอมโยงการทํางานระหว่าง
ระบบงานเดมิและระบบงานใหมไ่ด ้เป็นตน้ 

  3) พจิารณาถึงงบประมาณ  ระยะเวลาในการพฒันา  ระยะเวลาในการ Implement 
ระบบ 

   7.1.3 ขั Êนตอนการพฒันา 
  พจิารณาดาํเนินงานตามวงจรชวีติของการพฒันาระบบฐานขอ้มลู (Database Life 
Cycle) หรอืทีÉเรยีกอยา่งยอ่วา่ DBLC เป็นขั ÊนตอนทีÉกาํหนดขึÊน เพืÉอใชเ้ป็นแนวทางในการพฒันาระบบ
ฐานขอ้มลูขึÊนใชง้าน ซึÉงประกอบดว้ยขั Êนตอนต่างๆ ดงันีÊ 
  1) Database Initial Study วเิคราะหค์วามตอ้งการต่าง ๆ ของผูใ้ช ้เพืÉอกาํหนด
จุดมุง่หมาย ปญัหา ขอบเขต และกฎระเบยีบต่าง ๆ ของระบบฐานขอ้มลูทีÉจะพฒันา 
  2) Database Design นําเอารายละเอยีดต่าง ๆ ทีÉไดจ้ากการวเิคราะหม์าเป็นแนวทาง
ในการออกแบบ สาํหรบัแนวทางทีÉนิยมใชใ้นการออกแบบฐานขอ้มลู ไดแ้ก่ แนวทางแบบ Data-driven 
(ใหค้วามสาํคญักบัตวัขอ้มลู ตอ้งออกแบบตวัขอ้มลูจนมคีวามสมบรูณ์ก่อนทีÉจะทาํการออกแบบตวั
โปรแกรม) และแนวทางแบบ Joint Data- and Function-driven (สามารถตรวจสอบความสมบรูณ์ของ
ขอ้มลูควบคูไ่ปกบัการตรวจสอบการทาํงานของ Function วา่มจีาํนวนครบถว้นหรอืไม)่ 
  3) Implementation and Loading  สรา้งฐานขอ้มลูทีÉจะใชเ้กบ็ขอ้มลูจรงิ รวมทั Êงทาํการ
แปลงขอ้มลูของระบบงานเดมิใหส้ามารถนํามาใชง้านในระบบฐานขอ้มลูทีÉพฒันาขึÊนใหม ่
  4) Testing and Evaluation  ทดสอบระบบฐานขอ้มลูทีÉพฒันาขึÊน เพืÉอหาขอ้ผดิพลาด
ต่าง ๆ รวมทั Êงทาํการประเมนิความสามารถของระบบฐานขอ้มลูวา่รองรบัความตอ้งการของผูใ้ชง้านดา้น
ต่าง ๆ ไดอ้ยา่งถูกตอ้งและครบถว้นหรอืไม ่
  5) Operation นําระบบฐานขอ้มลูทีÉพฒันาเสรจ็เรยีบรอ้ยไปใชง้านจรงิ 
  6) Maintenance and Evolution ขั ÊนตอนนีÊเกดิขึÊนระหวา่งการใชง้านจรงิ เพืÉอ
บาํรงุรกัษาใหร้ะบบฐานขอ้มลูทาํงานไดอ้ยา่งมปีระสทิธภิาพ รวมทั Êงเป็นขั Êนตอนของการแกไ้ข ปรบัปรงุ
ระบบฐานขอ้มลู ตามความตอ้งการของผูใ้ชง้าน 

   7.1.4 การกาํหนดคณุลกัษณะของระบบหรือโปรแกรม 
  แนวทางในการพจิารณาเลอืกพฒันาโปรแกรมใดก่อนหรอืหลงั ในช่วงระยะเวลาจํากดั

เวลาหนึÉง ควรพจิารณาดงันีÊ 
   1) โครงการเรง่ดว่น ตามนโยบาย 
   2) ความจาํเป็นในการใชง้านหรอืความตอ้งการในการใชง้านตามลาํดบัความสาํคญั 
   3) ความเป็นไปไดท้างเทคโนโลย ีเศรษฐกจิ และการประยกุตใ์ชง้าน 
   4) ระยะเวลาทีÉเหมาะสมในการพฒันาโปรแกรมแต่ละระบบ 
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   รายละเอยีดในการกาํหนดคุณลกัษณะเฉพาะของโปรแกรม ควรมดีงันีÊ 
   1) สรุประบบงานทีÉปฏบิตัอิยู ่ปญัหาอุปสรรคทีÉเกดิขึÊนจากการปฏบิตั ิหรอืจากการทีÉไม่
มรีะบบโปรแกรมใช ้
   2) ระยะเวลาทีÉเพยีงพอในแต่ละขั Êนตอนของการพฒันา เชน่ การวเิคราะหค์วามตอ้งการ  
การออกแบบ  การพฒันา  การทดสอบ เป็นตน้ 
   3) รายละเอยีดฟงักช์ั Éนและผลลพัธท์ีÉตอ้งการ ควรระบุใหช้ดัเจน โดยอาจแยกหวัขอ้ตาม
ระบบงาน เช่น สาํหรบัผูใ้ชท้ ั Éวไป (End User Tools)  สาํหรบัผูดู้แลระบบ (Administrator Tools)  
สาํหรบัผูใ้ชเ้ฉพาะกลุ่ม (Special User Tools) สาํหรบัผูบ้รหิาร (Management Tools)  ระบบการทาํ
รายงาน (Reports)  ระบบการนําเขา้ แกไ้ข ปรบัปรุงขอ้มลู (Editing Data Flow)  ซึÉงจาํเป็นตอ้งระบุถงึ
ความสามารถทั Éวไปและความสามารถตามภารกจิของหน่วยงาน (Business Flow) 
   4) คุณสมบตัคิวรมคีวามเป็นไปไดใ้นการตรวจรบังาน ไมก่วา้งหรอืเจาะจงเกนิไป 

   7.1.5 การทดสอบและตรวจรบัระบบหรือโปรแกรม 
  ควรกาํหนดวธิกีารตรวจรบัรว่มกบัผูพ้ฒันาระบบ โดยจดัทาํเอกสารทดสอบระบบ (Test 

Checklist) ตามรายละเอยีดของฟงักช์ั ÉนทีÉระบุไวใ้นเอกสารสรุปความตอ้งการ  ควรใหม้กีารทดสอบกบั
ขอ้มูลจรงิ โดยหน่วยงานเจ้าของระบบหรอืโปรแกรมเป็นผู้จดัเตรยีมขอ้มูลทีÉใช้ทดสอบ และทําการ
ทดสอบก่อนตดิตั Êงใชง้านจรงิ เพืÉอไมใ่หก้ระทบกบัการปฏบิตังิาน  ควรมกีารทดสอบ ดงันีÊ 

  1) ทดสอบระหวา่งการพฒันา ไดแ้ก่  
   - การตรวจสอบไวยากรณ์ (Syntax Checking) โดยใช ้Compiler ว่า Code ทีÉ

โปรแกรมเมอรเ์ขยีนถูกตอ้งหรอืไม ่
   - การทดสอบทลีะโมดลู (Unit Testing หรอื Module Testing) ตรวจสอบ

ผลลพัธใ์นระดบัโมดลู 
   - การทดสอบแบบรวมโมดูล (Integration Testing) ทดสอบการรบัส่งขอ้มลู

ระหวา่งโมดลู ทั Êงแบบบนลงล่าง (Top-Down Approach) และแบบล่างขึÊนบน (Bottom-Up Approach) 
   - การทดสอบรวม (System Testing) ทดสอบทั Êงระบบงานหรอืโปรแกรม 
  2) ทดสอบภายหลงัการพฒันา ไดแ้ก่ แบบตรวจการณ์ (Inspection) ตรวจสอบตาม

เอกสารทดสอบระบบ  และแบบตามสถานการณ์จรงิ (Scenario Testing) ตรวจสอบโดยกําหนดขั Êนตอน
การทาํงานเสมอืนจรงิ มกีารจดัเตรยีมขอ้มลูจรงิ 

   3) ทดสอบการกูค้อืขอ้มลู (Recovery Testing) 
  4) ทดสอบความปลอดภยั (Security Testing) เพืÉอป้องกนัการลกัลอบใชง้านระบบหรอื

เรยีกใชข้อ้มลูโดยไมไ่ดร้บัอนุญาต 
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  5) ทดสอบประสทิธภิาพการทาํงาน (Performance Testing) หรอืทดสอบความกดดนั 
(Stress Testing) คอืการทดสอบเมืÉอมผีูใ้ชง้านหลายๆคนพรอ้มกนั หรอืเมืÉอมกีารทาํงานหนกัมากกว่า
ปกต ิเพืÉอดผูลลพัธท์ีÉจะเกดิขึÊนวา่อะไรบา้งทีÉอาจเป็นสาเหตุทีÉทาํใหร้ะบบล่มได ้

   7.1.6 การดาํเนินงานภายหลงัการพฒันาโปรแกรม 
  1) การฝึกอบรมการใชง้านโปรแกรม เช่น ฝึกอบรมการใชง้านระบบหลกั เพืÉอการตรวจ

รบัโปรแกรม หรอืกําหนดฝึกอบรมโดย On the Job Training โดยใหม้กีารรว่มทมีพฒันาโปรแกรมดว้ย 
เพืÉอสามารถพฒัาต่อเนืÉองหรอืดูแลระบบไดเ้องเมืÉอหมดระยะเวลารบัประกนั นอกจากนีÊควรมกีําหนด
จาํนวนผูเ้รยีนในแต่ละหลกัสตูร แบ่งกลุ่มตามระดบัการใชง้าน และความเกีÉยวขอ้งในการปฏบิตังิาน เช่น 
ผูด้แูลระบบควรจะตอ้งมคีวามรูใ้นการใชง้านโปรแกรมดว้ยเพืÉอใหค้วามช่วยเหลอืผูใ้ชง้านทั Éวไปได ้และ
ควรมีการวดัผลการฝึกอบรมเพืÉอให้แน่ใจว่า ผู้รบัการฝึกอบรมมีความเข้าใจระบบและสามารถใช้
ปฏบิตังิานไดจ้รงิ 

  2) การจดัทําเอกสารประกอบโปรแกรม ไดแ้ก่ เอกสารความตอ้งการระบบโปรแกรม 
เอกสารการออกแบบฐานขอ้มูล และเอกสารวธิกีารใชง้านโปรแกรมประยุกต์ หากหน่วยงานมรีูปแบบ
มาตรฐานของเอกสารอยูแ่ลว้ ควรจะแนบรปูแบบมาตรฐาน (Template) ไวใ้นขอ้กาํหนดดว้ย 

   7.1.7 การบาํรงุรกัษาโปรแกรม 
  การบํารุงรกัษาควรจะตอ้งมคีวามสอดคลอ้งกนัทั Êง Hardware Software และโปรแกรม 

จงึควรมขีอ้กาํหนดสาํหรบัการจา้งบาํรงุรกัษา ดงันีÊ    
  1) ดําเนินการแกไ้ขขอ้บกพร่อง (Bug) ของโปรแกรมใหส้ามารถใชง้านไดเ้ป็นปกต ิ

ภายใน 1 วนัทาํการหลงัจากทีÉไดร้บัแจง้ 
  2) ตดิตั Êงโปรแกรมใหส้ามารถใชง้านไดด้ดีงัเดมิ หลงัจากมกีารชาํรดุ บกพรอ่ง 
  3) ให้คําปรกึษาในเรืÉองใช้งานโปรแกรม และการปรบัปรุงแก้ไขโปรแกรมให้มี

ความสามารถเพิÉมมากขึÊน 
  4) ทดสอบการทํางานของโปรแกรมร่วมกบัซอฟต์แวร์เวอร์ชั Éนใหม่ พรอ้มส่งรายงาน

สรปุผลการทดสอบเพืÉอใหท้ราบถงึผลกระทบของโปรแกรม 
  5) ดําเนินการปรบัปรุงโปรแกรมทีÉบํารุงรกัษาใหส้ามารถทํางานร่วมกบัซอฟต์แวรเ์วอร์

ชั Éนใหมโ่ดยไมค่ดิคา่ใชจ้า่ยในกรณทีีÉไมม่ผีลกระทบของโปรแกรม 
  6) ตอ้งสามารถมั Éนใจไดว้่าระบบหรอืโปรแกรม จะใชง้านไดต้ลอดเวลา หรอืตอ้งใชง้าน

ไดท้นัทเีมืÉอมกีารรอ้งขอ 
  7) ตอ้งไมเ่ป็นการเพิÉมภาระงานแก่บุคลากรในการพฒันาโปรแกรม 
  8) ควรตอ้งมกีารระบุระยะเวลาดาํเนินการแกไ้ขปญัหาใหเ้สรจ็ ตามความสาํคญัของแต่

ละระบบงาน 
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  9) ควรต้องทําการตรวจสอบการรกัษาความปลอดภยัของระบบอย่างสมํÉาเสมอเพืÉอ
ป้องกนัปญัหาทีÉเกดิจากไวรสัคอมพวิเตอร ์

  10) กรณีทีÉระบบงานมีความซับซ้อน และเป็นระบบงานทีÉสําคัญมาก ควรจัดให้มี
เจา้หน้าทีÉมาประจาํหน่วยงาน (Onsite Support) เพืÉอคอยชว่ยเหลอืและแกไ้ขปญัหาไดอ้ยา่งรวดเรว็ 

  11) จดัเตรยีมงบประมาณการบํารุงรกัษา ซึÉงโดยทั Éวไปจะอยูใ่นช่วง 15-25% ของราคา
คา่พฒันาโปรแกรม 

 

  7.2 มาตรฐานการบริหารความเสีÉยงด้านเทคโนโลยีสารสนเทศ    
  เป็นแนวทางทีÉใหทุ้กหน่วยงานในสงักดัสาํนกังานปลดักระทรวงสาธารณสขุ ไดนํ้าไปใช้

ในการบรหิารจดัการความเสีÉยงดา้น ICT หรอืความเสีÉยงดา้นระบบฐานขอ้มลูและสารสนเทศของ
หน่วยงาน เพืÉอใหส้ามารถกาํจดั หรอืควบคุมความเสีÉยงไดอ้ยา่งมปีระสทิธภิาพ ดงันีÊ 

   7.2.1 การระบคุวามเสีÉยง 
  1) หน่วยงานควรแต่งตั Êงคณะทาํงานหรอืกลุ่มบุคคลเพืÉอทาํหน้าทีÉบรหิารจดัการความ

เสีÉยงทีÉอาจเกดิขึÊนกบัระบบฐานขอ้มลูและสารสนเทศของหน่วยงาน 
  2) คณะทํางานประชุมร่วมกนัเพืÉอพจิารณาระบุความเสีÉยงทีÉอาจเกดิขึÊนกบัระบบ

ฐานข้อมูลสารสนเทศของหน่วยงาน  ความเสีÉยงทีÉอาจเกิดขึÊนกบัระบบเทคโนโลยีสารสนเทศของ
หน่วยงานว่ามอีะไรบา้ง และระบุว่าอะไรบา้งทีÉเป็นปจัจยัก่อใหเ้กดิความเสีÉยงดงักล่าว และความเสีÉยง
ใดบา้งทีÉเป็นความเสีÉยงทีÉควรหลกีเลีÉยง (Avoid)  หรอืเป็นความเสีÉยงทีÉยอมรบัได ้(Accept) หรอืเป็น
ความเสีÉยงทีÉตอ้งมมีาตรการเพืÉอลด (Reduce) หรอืเป็นความเสีÉยงทีÉโอน/กระจาย (Share) ไปยงั Out 
Source ได ้

  3) จดัทําแผนปฏบิตักิารบรหิารจดัการความเสีÉยงดา้น ICT ของหน่วยงาน พรอ้มทั Êง
ประชาสมัพนัธใ์หบุ้คลากรทุกคนในหน่วยงานรบัทราบถงึความเสีÉยง ปจัจยัเสีÉยงของหน่วยงาน ทาํความ
เขา้ใจและรว่มมอืปฏบิตัติามแผน 

   7.2.2 การค้นหาความเสีÉยง 
  1) พฒันาแบบฟอรม์เพืÉอใชใ้นการคน้หาความเสีÉยง ซึÉงความเสีÉยงแต่ละเรืÉองอาจตอ้งใช้

แบบฟอรม์ทีÉแตกต่างกนั 
  2) กาํหนดระยะเวลาในการคน้หาความเสีÉยงอยา่งสมํÉาเสมอ และต่อเนืÉอง เช่น ทุกเดอืน 

หรอืทุก 3 เดอืนเป็นตน้  
  3) กําหนดผูร้บัผดิชอบในการคน้หาความเสีÉยง เพืÉอเป็นผูบ้นัทกึขอ้มลูลงในแบบฟอรม์ 

และสง่ใหค้ณะทาํงานเกบ็รวบรวม 
   7.2.3 การวิเคราะหแ์ละประเมินความเสีÉยง 
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  1) คณะทํางานรวบรวมแบบฟอรม์คน้หาความเสีÉยง และนํามาวเิคราะหค์วามเสีÉยงทีÉ
ตรวจพบ ประเมนิความรนุแรงของความเสีÉยง ประเมนิผลกระทบทีÉอาจเกดิขึÊน และโอกาสทีÉจะเกดิความ
เสีÉยงแต่ละเรืÉองไดอ้กี 

  2) วเิคราะหห์าปจัจยัทีÉก่อใหเ้กดิความเสีÉยงแต่ละเรืÉอง 
  3) กาํหนดวธิกีารจดัการหรอืมาตรการ ในการจดัการปจัจยัเสีÉยง รปูแบบการดาํเนินการ  

ระยะเวลาทีÉควรดาํเนินการ และกลุ่มบุคคลทีÉเกีÉยวขอ้งในการดาํเนินงาน 
   7.2.4 การจดัการความเสีÉยง 

ตามมาตรฐาน ISO/ IEC 17799 และ ISO/ IEC 27001 ซึÉงถอืไดว้า่เป็นมาตรฐานสากล 
(International Standard) ดา้นการบรหิารจดัการเรืÉองของความปลอดภยัขอ้มลู ทีÉครอบคลุมเรืÉองสาํคญั
ต่างๆ อาท ิเชน่ Security Policy และ Security Incident Management ซึÉงมวีตัถุประสงคข์องการ
บรหิารความเสีÉยงระบบสารสนเทศ คอืการลดความเสีÉยง (Risk Reduction) ใหอ้ยูใ่นจุดทีÉยอมรบัได ้
(Risk Acceptance Level) โดยมสีมมตุฐิานเหมอืนกนัคอื "เราไมส่ามารถลดความเสีÉยงใหเ้ทา่กบัศนูยไ์ด ้
แต่เราสามารถบรหิารจดัการความเสีÉยงใหอ้ยูใ่นจุดทีÉเรายอมรบัในความเสยีหายทีÉเกดิขึÊนได ้และ 
สามารถทาํใหอ้งคก์รดาํเนินงานไดต่้อเนืÉองอยา่งไมต่ดิขดั" ดงันั Êน ควรเลอืกวธิกีารจดัการความเสีÉยงให้
เหมาะกบัโครงสรา้งและทรพัยากรของหน่วยงาน และวธิกีารต่างๆ หรอืกจิกรรมดงักล่าวตอ้งมกีารใน
ลกัษณะวงจร (Cycle) ทีÉเคลืÉอนหมนุอยูเ่สมอ กจิกรรมเหล่านีÊตอ้งถูกเฝ้าระวงัหรอืตรวจสอบ ตรวจ
ประเมนิ ทบทวนอยูเ่ป็นประจาํ 
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   7.2.5 ประเมินผลการดาํเนินงาน 
  1) คณะทํางานประชุมพจิารณาผลการดําเนินงานตามแผนปฏบิตักิารบรหิารจดัการ

ความเสีÉยงดา้น ICT ถงึผลสาํเรจ็ในขั Êนตอนต่างๆ ผลกระทบ ปญัหาอุปสรรคทีÉพบระหวา่งดาํเนินงาน 
  2) สรุปผลการพจิารณา ผลการประเมนิ จดัทําเป็นรายงานเสนอผูบ้รหิารหน่วยงาน

รบัทราบ 
  7.2.6 เฝ้าระวงัความเสีÉยงและบรูณาการแผน 

  1) คณะทาํงานวเิคราะหแ์ละทบทวนผลการดาํเนินงานรว่มกบัแผนปฏบิตักิารทีÉผา่นมา
เพืÉอหาแนวทางปรบัปรุง หรอืบูรณาการแผนปฏิบตัิการให้มคีวามเหมาะสมกบัโครงสร้างหน่วยงาน 
ทรพัยากรของหน่วยงานและเทคโนโลยสีารสนเทศทีÉมกีารเปลีÉยนแปลง ทนัสมยั ในปจัจุบนั 

  2) คณะทํางานนําผลการวเิคราะห์และทบทวน มาใช้เป็นขอ้มูลพืÊนฐานเพืÉอเขา้สู่
กระบวนการระบุความเสีÉยงอกีครั Êง  

  3) ควบคุม กํากบั และตดิตามใหย้งัคงดําเนินการตามมาตรฐานการบรหิารความเสีÉยง
เทคโนโลยสีารสนเทศครบทุกขั Êนตอนอยา่งต่อเนืÉอง 

 
8.  ระบบการติดตามและประเมินผลการใช้คู่มือ  

ไมม่ ี
 

9.  เอกสารอ้างอิง  
  9.1 นโยบายการรกัษาความมั ÉนคงปลอดภยัของระบบเทคโนโลยสีารสนเทศและการสืÉอสาร 
กระทรวงสาธารณสขุ 
  9.2 นโยบายการรกัษาความมั ÉนคงปลอดภยัของระบบเทคโนโลยสีารสนเทศและการสืÉอสาร 
สาํนกังานปลดักระทรวงสาธารณสขุ 
  9.3 พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพวิเตอร ์พ.ศ.2550 

  9.4 ระเบยีบปฏบิตัดิา้นความมั Éนคงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 
  9.5 คูม่อืและขอ้ปฏบิตัสิาํหรบั USER สป.สธ. 
10. แบบฟอรม์ทีÉใช้  
  10.1 แบบประเมนิความเสีÉยงระบบฐานขอ้มลูและสารสนเทศ (Admin Risk Report-01) 

 10.2 แบบตรวจสอบและดแูลบาํรงุรกัษาเครืÉองคอมพวิเตอรแ์ละอุปกรณ์ประกอบ (User 
Maintenance 01) 
 10.3 แบบบนัทกึการสาํรองขอ้มลูระบบฐานขอ้มลูและสารสนเทศ (Admin Backup Form) 



หนา้ 11 ภาคผนวก 1 : การพัฒนาระบบข้อมูลสารสนเทศและความรู้ 

START 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ทบทวน (Review) ระบบขอ้มูลสารสนเทศทีÉ

มีอยู ่และองคค์วามรู้ทีÉเกีÉยวขอ้ง 

วเิคราะห์ขอ้มูลและองคค์วามรู้ สรุปเพืÉอ

เสนอกรอบและแนวทางในการพฒันา 

(Conceptual Design)  

กาํหนดกรอบและแนวทางในการพฒันา

ระบบขอ้มูลสารสนเทศ 

วเิคราะห์ความตอ้งการ/ทบทวน 

การออกแบบ (System Design) 

พฒันา (Code Development) 

ไม่ตรงความตอ้งการผูใ้ชง้าน/

พบขอ้ผดิพลาด 

ส่งมอบระบบ 

ตรวจสอบคุณภาพ 

       ทดสอบและ

ตรวจรับระบบ 

ระบบทาํงานไดดี้ตาม 

ความตอ้งการ 

ออกรายงานและติดตามประเมินผลระบบ 

ปัจจยั : ประสิทธิภาพ

และประสิทธิผล 

1 
ปัจจยั : องคค์วามรู้และ

เทคโนโลยใีหม่ทีÉ

เปลีÉยนแปลงไป 
2 

3 

4 

5 

6 

7 

8 

STOP 



หนา้ 12 
ภาคผนวก 2 : การบริหารความเสีÉยงด้านเทคโนโลยีสารสนเทศ 

START 

วเิคราะหค์วามเสีѷยง  

END 

ระบคุวามเสีѷยง 

จัดลําดบัความสําคญัของความเสีѷยง 

ปัจจัยทีѷกอ่ใหเ้กดิความเสีѷยง 

ความเสีѷยงและผลกระทบตอ่องคก์ร  

ความเสีѷยงทีѷมคีวามสําคญัระดบัสงู 

จัดทําแผนบรหิารจัดการความเสีѷยง 

จัดทําเอกสารแผน 

และวธิปีฏบิตั ิ

ความเสีѷยงยังคง 

เป็นปัญหา

ดําเนนิการตามแผน 
ลด/กําจัดความเสีѷยง

เฝ้าระวงัความเสีѷยง 
และบรูณาการแผน

 

 

ปัจจัย : องคค์วามรูแ้ละ
เทคโนโลยทีีѷเปลีѷยนแปลง
ไป, ประสทิธภิาพและ
ประสทิธผิล 

ผลการ
ดําเนนิงานจรงิ
ตรงกบัทีѷคาดหวงั 

 

ความเสีѷยง
หมดไป/ถกู
ควบคมุได ้

ดําเนนิการตาม
แผนอยา่ง
เครง่ครัด 

ความเสีѷยง
เกดิขึѸนใหม่
หรอืโอกาสทีѷ
ความเสีѷยง
ยังคงอยู ่

ความเสีѷยงถกู
แกไ้ขสําเร็จ 

 

ใช ่

ไมใ่ช ่

 



 
 

ภาคผนวก 3 รายละเอียดวิธีปฏิบตัิกระบวนการพฒันาระบบข้อมลูสารสนเทศและความรู้ 
 

ลาํดับ ขั Êนตอนปฏบิัต ิ รายละเอียดวิธีปฏบิัต ิ ระยะเวลา 

1  - ทบทวนระบบข้อมลูและสารสนเทศทีÉมีอยู ่และองค์ความรู้ทีÉเกีÉยวข้องกบักระบวนการด้านสขุภาพทั Êงในและนอก

กระทรวงสาธารณสขุ และตา่งประเทศ ทั Êงทางเวบ็ไซต์ เอกสาร หรือการสมัภาษณ์ผู้ เชีÉยวชาญ 

(ความถีÉของการทบทวน) ทบทวน master plan ประจําปี,ทบทวนตามความจําเป็น เช่น การพฒันาระบบใหม ่

- ทบทวนสถานภาพของระบบเทคโนโลยีทีÉใช้ในกระทรวงสาธารณสขุ ทั Êงสว่นกลางและจงัหวดัเพืÉอนํามาวิเคราะห์หาก

สามารถนํามาใช้ประโยชน์ร่วมกนัได้  

1 สปัดาห์ 

2  - นําผลการทบทวนทีÉได้มาสงัเคราะห์เพืÉอกําหนดระบบในองค์รวมและวิเคราะห์เพืÉอกําหนดรายละเอียดหลกั 

- จดัทําข้อเสนอแนวทางและกรอบในการพฒันาระบบข้อมลูและสารสนเทศ 

 

 

 

 

 

1 สปัดาห์ 

3  - ตั Êงคณะกรรมการ/คณะทํางานเพืÉอพิจารณาข้อเสนอและแนวทางในการพิจารณา 

- กําหนดกําหนดแนวทางในการพฒันาระบบข้อมลู โครงสร้างข้อมลู ประกอบด้วย 

              - รายการข้อมลู  

               - ชนิดข้อมลู  

               - ขอบเขตข้อมลู  

              -  ระยะเวลา  

              -  หน่วยจดัเก็บ  

              -  ระดบัการจดัเก็บ 

2 สปัดาห์ 

ทบทวน (Review) ระบบข้อมลู

สารสนเทศทีÉมีอยู ่และองค์

ความร้ทีÉเกีÉยวข้อง 

วิเคราะห์ข้อมลูและองค์ความรู้ 

สรุปเพืÉอเสนอกรอบและแนวทาง

ในการพฒันา (Conceptual 

Design)

กําหนดกรอบและ

แนวทางในการพฒันา

ระบบข้อมลูสารสนเทศ 

4  หนา้ 13 



ลาํดับ ขั Êนตอนปฏบิัต ิ รายละเอียดวิธีปฏบิัต ิ ระยะเวลา 

4  
 
 

- จดัทําแผนภาพระบบข้อมลูสารสนเทศ (Data Flow Diagram) ตั Êงแต ่ 

       input (ผู้ให้ข้อมลูสารสนเทศ)            กระบวนการ           output (ผู้ใช้ข้อมลูสารสนเทศ) 

- จดัทําผงังานระบบ (System Flowchart) เพืÉอแสดงวิธีการ  ขั ÊนตอนการทํางานและสิÉงตา่ง ๆ  ทีÉเกีÉยวข้องกบั

ระบบ 

- ควรใช้หลกัการพฒันาแบบวิวฒันาการ (Evolutionary Development) แบง่ยอ่ยช่วงเวลาของการพฒันาเพืÉอลด

เวลาในการดําเนินการให้ครบวงจรการพฒันา ทําให้มีโอกาสในการพฒันาและทบทวน เพืÉอเติมเตม็ข้อบกพร่อง

ตา่งๆ ในการวิเคราะห์ความต้องการและออกแบบได้ดีขึ Êน ปรับให้ตรงตามความต้องการเพิÉมเติมจากผู้ใช้งานให้ดี

ขึ Êนในแตล่ะวงรอบของการทํางาน และทําซํ Êาตามกระบวนการหลายรอบ 

2 สปัดาห์ หรือ 

ขึ Êนอยูก่บัความ

ซบัซ้อน/ความยาก

ของระบบ 

5  

 

- จดัทํารายละเอียดของข้อมลูแตล่ะรายการหรือแต่ละตวัชี ÊวดัเพืÉอใช้เป็นคูม่ือในการจดัเก็บข้อมลูให้เป็นมาตรฐาน

เดียวกนั 

- จดัทําโครงสร้างฐานข้อมลูรวมทั Êงรูปแบบของผลลพัธ์ทีÉต้องการ  (Output)  การกําหนดรายละเอียดขั Êนตอนการ

ประมวลผล  (Process  Details), ตารางข้อมลู  (Table),   

- ออกแบบระบบในสว่นของการป้อนข้อมลู  (Input),  รายละเอียดขั Êนตอนการประมวลผล  (Process  Details)  

การจดัเก็บข้อมลู (Stored), โครงสร้างการจดัเก็บแฟ้มข้อมลู  (File  Structure),  เครืÉองมือทีÉใช้ในการจดัเก็บ

ข้อมลู  (Storage  Device)  การสํารองข้อมลู  (Backup)  การออกแบบตวัเครืÉองและอปุกรณ์ประกอบตา่ง ๆ 

(Hardware) เพืÉอรองรับกบัโปรแกรม (Software) ทีÉพฒันาขึ Êน 

3 สปัดาห์ หรือ 

ขึ Êนอยูก่บัความ

ซบัซ้อน/ความยาก

ของระบบ 

   

นําสิÉงตา่ง ๆ  ทีÉวิเคราะห์และออกแบบมาแล้วจากขั ÊนทีÉ  4  และ  5  มาสร้างโปรแกรม/ระบบงาน/ระบบข้อมลูสารสนเทศ 

 

 

 

 

 

ขึ Êนอยูก่บัความ

ซบัซ้อน/ความยาก

ของระบบ 

การออกแบบ (System 

Design) 

พฒันา (Code 

Development) 

6 

6 

วิเคราะห์ความต้องการ/

ทบทวน 

หนา้ 14 



ลาํดับ ขั Êนตอนปฏบิัต ิ รายละเอียดวิธีปฏบิัต ิ ระยะเวลา 

6  - ทดสอบการทํางานของระบบก่อนจะนําไปใช้งานจริงและผู้ใช้งานควรใช้ข้อมลูทีÉปฏิบตัิงานจริงเพืÉอดผูลลพัธ์ทีÉได้วา่

ถกูต้องและตรงตามความต้องการของผู้ใช้หรือไม ่ 

- เมืÉอพบวา่มีข้อผิดพลาดเกิดขึ Êนจากการทํางานของระบบจะต้องมีการปรับแก้และบํารุงรักษาระบบ  กลบัไปขั ÊนทีÉ 4 

วิเคราะห์ความต้องการ

 

 

2 สปัดาห์ หรือ 

ขึ Êนอยูก่บัความ

ซบัซ้อน/ความยาก

ของระบบ 

  - มีการทําเอกสารประกอบ ได้แก่ คูม่ือสําหรับโปรแกรมเมอร์ใช้ในการแก้ไขและบํารุงรักษาระบบ   

- คูม่ือประกอบการใช้งานของผู้ ใช้  (User Documentation) หรือ 

- Training ให้ User เพืÉอใช้งาน 

2 สปัดาห์ 

7  - ตรวจสอบคณุภาพ (ความครบถ้วน ถกูต้องของฐานข้อมลู) ทีÉกําหนด 

- user friendly (เป็นมิตรกบัผู้ใช้) 

2 สปัดาห์ 

8  

 

- ทดสอบการสัÉงทํารายงานจากระบบข้อมลูสารสนเทศและความรู้ 

- สอบถามความพงึพอใจจากผู้ใช้งานในระดบัต่างๆ 

 

 

3 – 9 เดือน 

ทดสอบและ

ตรวจรับ

4 

ออกรายงานและการ

ติดตามประเมินผล

ตรวจสอบคณุภาพ 

การสง่มอบระบบ 

 

หนา้ 15 



 
 

ภาคผนวก 4 รายละเอียดวิธีปฏิบตัิการบริหารความเสีÉยงด้านเทคโนโลยีสารสนเทศ    
 

ลาํดับ ขั Êนตอนปฏบิัต ิ รายละเอียดวิธีปฏบิัต ิ ระยะเวลา 

1  - แตง่ตั ÊงคณะทํางานบริหารความเสีÉยงด้านเทคโนโลยีสารสนเทศ สํานกังานปลดักระทรวงสาธารณสขุ 

- แตง่ตั ÊงคณะกรรมการรักษาความมัÉนคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ 

- ทบทวนรายชืÉอคณะทกุปี 

- ประชมุคณะทํางาน/คณะกรรมการ เพืÉอระบคุวามเสีÉยงและปัจจยัทีÉก่อให้เกิดความเสีÉยง 

2 สปัดาห์ 

2  - นํารายการความเสีÉยงมาวิเคราะห์ถงึผลกระทบและโอกาสเกิด

(ความเสีÉยงทีÉยงัคงเหลืออยู่ และความเสีÉยงทีÉอาจเกิดขึ Êนใหมต่ามสภาพปัจจยัแวดล้อม/เทคโนโลยีทีÉเปลีÉยนแปลงไป) 

- พิจารณาวตัถปุระสงค์ ภารกิจ ความสําเร็จด้านเทคโนโลยีสารสนเทศและการสืÉอสาร และความเสียหายทีÉยอมรับได้ ร่วม

ด้วย 

 

1 สปัดาห์ 

3  - ประชมุคณะกรรมการรักษาความมัÉนคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ เพืÉอ

จดัลําดบัความสําคญั/ความรุนแรงของความเสีÉยงทีÉอาจเกิดขึ Êน 

- จําแนกความเสีÉยงออกเป็น  หลีกเลีÉยงได้  ยอมรับได้  ควบคมุได้  และถ่ายโอนได้ 

 

3 วนั 

4  - จดัทํา/ทบทวนปรับปรุงแผน ดงันี Ê 

   - ระเบียบปฏิบตัิ/นโยบายด้านความมัÉนคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

   - แผนบริหารจดัการความเสีÉยงด้าน ICT ของสํานกังานปลดักระทรวงสาธารณสขุ รวมทั Êง  แผนปฏิบตัิการ และ แผน

แก้ไขปัญหาจากสถานการณ์ความไมแ่น่นอนและภยัพิบตัิ (IT Contingency Plan)  

กรณีทีÉดําเนินการตามแผนอยา่งเคร่งครัดแล้วแต่ความเสีÉยงยงัคงเป็นปัญหาอยู ่ต้องกลบัมาทบทวนและปรับปรุงแผนให้

เหมาะสม 

 

 

1 เดือน 

 

จัดลําดบัความสําคญั
ของความเสีѷยง

 

 

จัดทําแผนบรหิาร
จัดการความเสีѷยง 

วเิคราะหค์วามเสีѷยง  

ระบคุวามเสีѷยง 

หนา้ 16 



ลาํดับ ขั Êนตอนปฏบิัต ิ รายละเอียดวิธีปฏบิัต ิ ระยะเวลา 

5  - จดัทําเอกสารแผนตา่งๆ และวิธีปฏิบตัิหรือคูม่ือการปฏิบตัิเพืÉอค้นหา และจดัการความเสีÉยง 

- ถ่ายทอดแผนและวิธีปฏิบตัิ ให้ทกุหน่วยงานรับทราบและถือปฏิบตัิอยา่งจริงจงั (แจ้งเวียนหนงัสือ/ประชมุ) 

2 สปัดาห์ 

6  - ผู้แทน(ด้าน ICT)ของหน่วยงาน ถ่ายทอดระเบียบ/แผนและวิธีปฏิบตัิให้แก่เจ้าหน้าทีÉทกุคนในหน่วยงาน รับทราบและ

ตระหนกัถงึความสําคญัของการรักษาความมัÉนคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

- ทกุหน่วยงานสว่นกลาง สงักดั สป.สธ. ดําเนินการตามแผน และวิธีปฏิบตัิ/คูม่ือ 

- จดัหาอปุกรณ์/เครืÉองมือ เพืÉอป้องกนั และจดัการความเสีÉยง ICT ทีÉอาจเกิดขึ Êนกบัเครือข่ายคอมพิวเตอร์ เช่น Firewall  , 

Anti-virus Server 

- หากความเสีÉยงยงัคงเป็นปัญหา เพราะการดําเนินการไมเ่คร่งครัด จะต้องกลบัมาดําเนินการตามแผนอยา่งเคร่งครัด 

6 – 9 เดือน 

7  - ทกุหน่วยงานสว่นกลาง สงักดั สป.สธ. ดําเนินการตามแผนบริหารความเสีÉยง และค้นหา/ตรวจสอบ ผลการดําเนินงานวา่

ตรงกบัทีÉคาดหวงัไว้หรือไม ่

   - กรณีความเสีÉยงยงัคงเป็นปัญหา ให้ดําเนินการขั ÊนทีÉ 8 

   - กรณีความเสีÉยงหมดไปหรือควบคมุความเสีÉยงให้อยูใ่นสถานะยอมรับได้ ให้ดําเนินการขั ÊนตอนทีÉ 9 

 

6 – 9 เดือน 

8  - ตรวจสอบวา่ได้ดําเนินการตามแผนอยา่งเคร่งครัดแล้วหรือไม่  

ถ้าดําเนินการอยา่งเคร่งครัดแล้ว แตค่วามเสีÉยงยงัคงเป็นปัญหาอยู ่ให้กลบัไปทบทวน/ปรับปรุง แผนบริหารจดัการความ

เสีÉยงใหมอ่ีกครั Êง ในขั ÊนตอนทีÉ 4  ให้เหมาะสมกบัสภาพปัจจยัแวดล้อม  องค์ความรู้และเทคโนโลยีใหม่ๆ ทีÉเปลีÉยนแปลงไป 

แตถ่้ายงัดําเนินการไมเ่คร่งครัดอยา่งจริงจงั ให้กลบัเข้าสูข่ั ÊนตอนทีÉ 6 

 

6 – 9 เดือน 

9  - ทกุหน่วยงานดําเนินการตามแผนเพืÉอเฝ้าระวงัความเสีÉยงตอ่ไป 

- บรูณาการ แผนบริหารจดัการความเสีÉยง โดยนําประสบการณ์ในการจดัการความเสีÉยงทีÉผา่นมา และความเสีÉยงทีÉเกิดขึ Êน

ใหม ่หรือโอกาสทีÉความเสีÉยงยงัคงอยู ่ มาร่วมพิจารณาปรับปรุงแผนและวิธีการให้เหมาะสมกบัสภาพปัจจยัของ สป.สธ. 

และองค์ความรู้/เทคโนโลยีสารสนเทศทีÉเปลีÉยนแปลงไปในปัจจบุนั  (กลบัเข้าสูข่ั ÊนตอนทีÉ 2) 

- กรณีความเสีÉยงถกูแก้ไขสําเร็จ ทั Êงหมดจงึจบกระบวน แตเ่นืÉองจากปัจจยัแวดล้อมทีÉเปลีÉยนแปลงตลอดเวลา  จงึต้องเฝ้า

ระวงัอยา่งตอ่เนืÉอง 

12 เดือน 

ดําเนนิการตามแผน 
ลด/กําจัดความเสีѷยง 

ผลการ
ดําเนนิงาน
จรงิตรงกบัทีѷ
คาดหวงั 

ดําเนนิการ
ตามแผนอยา่ง
เครง่ครัด 

  

 

จัดทําเอกสารแผน 
และวธิปีฏบิตั ิ

  

เฝ้าระวงัความเสีѷยง 
และบรูณาการแผน 
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